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요   약

현재 개인정보의 활용가치가 높아짐에 따라, 개인정보를 제공하는 방법에 대한 논의가 활발하게 이루어지고 있다. 

현재 가장 일반적인 개인정보 제공방법 중 하나로 개인정보를 활용하는 집단이 개인에게 동의를 얻어 개인정보를 사

용하는 방법이 있다. 그러나 위의 방법은 두가지 문제점을 갖고 있는데, 첫째 개인정보 활용을 위해 기관에서 필요

로 하는 정보 이상의 정보가 노출되고 있는점, 둘째 기업에서 개인정보를 요청 할 때마다 신뢰기관(Trusted 

Party)이 해당 정보에 대한 인증정보를 기업에 제공해야 하는 문제점이 있다. 위의 문제점을 해결하기 위해 본 논

문에서는 zk-SNARK (zero-knowledge Succinct Non-interactive ARgument of Knowledge)기법과 블

록체인을 사용하여 프라이버시 보호형 개인정보 관리기법을 제안한다. 프라이버시 보호형 개인정보 관리기법은 

zk-SNARK를 통해 개인정보를 제공할 때 프라이버시를 보장하면서도 정보의 신뢰성을 보장할 수 있다. 또한 블록

체인을 통해 데이터의 무결성을 보장하면서도 개인정보 데이터를 관리할 수 있으며 개인정보 공유를 기존의 인증방

식보다 용이하게 수행할 수 있다.

ABSTRACT

As the utilization value of personal information becomes higher, discussions about providing personal information are 

being conducted actively. One of the most common methods of providing personal information is that a group obtains a 

personal information with a consent of individual. However, the above method has 2 problems. First, more information is 

exposed than the information required by organization for utilization of personal information. Second, trusted party should 

provide organization with an authentication of personal information whenever they require personal information. To solve 

these problems, we propose a personal information management system with blockchain using zk-SNARK(zero-knowledge 
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Succinct Non-interactive ARgument of Knowledge) for privacy. Our proposal enables individuals to guarantee reliability of 

their information and protect their privacy concurrently using zk-SNARK when they provid organization with their personal 

information. In addition, it is possible to manage the personal information data while ensuring the integrity of the data using 

blockchain and it is possible to share the personal information more conveniently than existing systems.

Keywords: zk-SNARK, blockchain, personal information management, NIZK

I. 서  론 

기업에서 소비자에게 제공하는 재화가 다양해짐에 

따라, 소비자의 재화별 잠재수요를 파악하는 것은 필

수적 요소가 되었다. 기업은 소비자에게 개인정보를 

요청하여 개인정보를 수집하고 이를 분석하는 것을 

통해 소비자의 잠재수요를 파악할 수 있다. 그러나 

소비자는 기업이 개인정보를 수집할 때, 자신의 개인

정보가 어느 정도까지 수집되는지 파악하는 것이 어

려운 측면이 있으며 설령 기업에서 수집하는 개인정

보 내역을 공개할지라도 기업에서 제공하는 정보 수

집내역을 신뢰 하는 것이 어렵다 [1]. 즉, 기업에서 

필요 이상의 개인정보를 소비자에게 요구하더라도 소

비자 입장에서 이를 인지하는 것이 매우 어렵기 때문

에 소비자의 개인정보가 과도하게 노출되는 문제가 

발생할 수 있다.

위와 같은 과도한 정보 노출 문제를 방지하는 이

상적인 정보제공 방법으로 기업에서 필요로 하는 정

보만 개인이 산출하여 인증된 형태로 제공하는 것을 

생각해 볼 수 있다. 예를 들어 기업에서 개인의 성인 

여부 정보가 필요하다면 개인은 정확한 나이 정보를 

제공할 필요 없이 성인 여부 정보만 인증된 형태로 

제공하면 되는 것이다.  하지만 신뢰성 있는 정보의 

제공을 위해서 정보에 대한 인증을 사용하는 경우 정

보의 인증을 위해 제3의 신뢰기관이 필요하다. 그러

나 개인정보를 활용할 때마다 신뢰기관에서 인증정보

를 발급하는 것은 비효율적이다. 따라서 신뢰기관에 

과도한 오버헤드가 부여되지 않도록 하는 새로운 개

인정보 관리 방법이 필요하다.

본 논문에서는 개인이 기업에 개인정보를 제공할 

때 기업이 필요한 정보만 제공하면서 신뢰기관에 부

여되는 오버헤드가 많지 않도록 하는 새로운 개인정

보 관리기법을 제안한다. 개인이 자신의 개인정보를 

기업에게 제공할 때 개인정보 자체를 기업에 제공함

과 동시에 해당정보에 대한 정확성을 신뢰기관으로부

터 받아서 개인정보에 대한 신뢰성을 확보하는 방법

과 달리 본 제안에서는 미리 인증된 개인정보에 대해

서 개인이 실제로 개인정보를 활용할 때 기업에 필요

에 맞게 정보를 가공하여 제공하는 것을 제안한다.  

정보를 가공하여 제공하는 경우에도 해당 정보에 대

한 정확성을 제공해야 하는데 이를 영지식 증명을 사

용하여 해결하는 방법을 제안 한다 [2][3][4][5]. 

문헌 [2][3][4][5]등의 영지식 증명기술은 증명

에 필요한 어떠한 정보도 드러내지 않고 

Statement에 대한 정합성을 증명하는 기술이다. 

특히, [2][3][4][5]의 경우 영지식 증명을 위해 상

호작용(Interaction)이 필요 없이 간결한 증명 

(Succinct) 생성이 가능하기 때문에 소비자가 효율

적으로 가공데이터에 대한 증명을 생성하는 것이 가

능하다.  즉, 위의 영지식 증명을 통해 소비자는 제3

의 신뢰기관을 거치지 않은 채 자신의 개인정보를 드

러내지 않고 개인정보를 가공한 데이터를 기업에게 

신뢰성 있게 제공할 수 있다.

인증이 필요한 개인정보를 관리하는 방법으로 인

증기관에서 개인정보를 서버에 각각 저장하고 개인은 

위 정보를 요청해 사용하는 방법을 생각 할 수 있는

데, 개인정보를 단일 기관의 서버에 저장하는 것은 

서버가 악의적인 공격자에 의해 공격당해 관리권한이 

탈취되면 서버 내의 정보가 조작될 수 있는 위험성이 

있다. 또한 서버 내에서 개인정보를 관리할 때 데이

터 공유를 위해서는 서버 전체를 다시 구축하여 정보

를 복제하거나, 서버 관리자에게 데이터를 요청하여 

사용해야하는데 서버 전체를 복제하는 것은 비용적 

측면에서 효율적이지 않고, 현행과 같이 서버 관리자

에게 데이터를 요청하여 사용하는 것은 서버관리자를 

완전히 신뢰할 때 가능하다는 점에서 한계점이 있다. 

따라서 가공데이터를 생성하기 위한 개인정보를 관리

하기 위한 방법 중 하나로 서버가 아닌 블록체인을 

활용할 수 있다.

본 논문에서는 개인정보의 조작을 방지하고 정보

공유의 유용성을 위해 블록체인을 사용하여 개인정보

를 공유하는 방법을 제안한다. 개인정보를 인증하는 

신뢰기관은 개인정보를 해시한 값과 개인정보에 대한 

암호문을 블록체인에 기록한다. 이후 기업이 개인의 

개인정보를 활용할 필요가 있을 때 개인은 암호화된 

개인정보를 복호화 한 후 자신의 개인정보를 기업에
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서 필요로 하는 정보로 가공한다. 이후 개인은 가공

한 정보에 대해 증명값을 추가한다. 개인은 가공된 

정보와 해당 정보에 대한 증명값을 기업에 제공하는 

것을 통해 가공정보에 대한 신뢰성을 기업에게 제공

할 수 있다.

본 논문은 다음과 같은 구성을 갖는다. 2장에서는 

배경에 대하여 서술하고, 3장에서는 본 연구와 관련

된 관련연구, 4장에서는 제안기법의 정의에 대해 서

술하며 5장에서는 구체적인 제안기법에 대해 서술한

다. 6장에서는 제안기법의 안전성증명에 대하여 서

술하며 끝으로 7장에서는 결론을 서술한다.

II. 배  경

2.1 zk-SNARK

2.1.1 zk-SNARK 개요

zk-SNARK(zero-knowledege Succinct 

Non-interactive ARgument of Knowledge)는 

Statement의 올바름에 대하여 어떠한 비밀정보도 

드러내지 않고 증명할 수 있는 기술을 뜻한다

[2][3][4][5]. zk-SNARK는 영지식 증명이 가능

하며 특히 생성되는 증명의 크기가 증명 수식(N)의 

이하의 크기를 가진다. 또한 증명자(Prover)

와 검증자 (Verifier) 간 상호작용 (Interaction)

이 존재하지 않으며, 지식(Knowledge)를 가진사람

만이 증명을 생성할 수 있는 특성을 가진다. 

zk-SNARK는 특정한 함수를 하나의 곱셈과 다수의 

덧셈으로 구성되는 회로 (Circuit)로 구성하는 것을 

전제로 두고 있으며, 회로데이터를 R1CS(Rank-1 

Constraint System)[2][3]로 구성한 뒤 R1CS

데이터를 QAP(Qaurdratic Arithmetic 

Program) 또는 SAP(Square Arithmetic 

Program)의 형태로 만들어 하나의 함수에 대한 공

용변수(CRS)를 생성한다. 

2.1.2 NIZK (Non-Interactive Zero-Knowledge Arguments 

of Knowledge) 정의  

을 Relation Generator라고 할 때, 4개의  

Non-Interactive Zero-Knowledge Argume-

nts of Knowledge 알고리즘 , , 

, 은 Perfect Completeness, 

Computational Soundness, Zero-Knowledge

를 만족한다. 먼저 각 알고리즘의 정의는 다음과 같

다. 

- ()←: 알고리즘은 Relation 

을 입력으로 공용변수 와 시뮬레이션 트랩도어

(Simulation Trapdoor) 를 출력한다. 

- ←   : 알고리즘은 공용변수 

relation 에 대한 와 ∈을 입력으로 

증명 를 출력한다.

- ← :  알고리즘은 공용변

수, 인스턴스 , 증명 를 입력으로 증명이 맞

으면 1, 올바르지 않으면 0을 출력한다.

- ← : 시뮬레이터 는 공

용변수 , 시뮬레이션 트랩도어(Simulation 

Trapdoor) , 인스턴스 를 입력으로 를 출력

한다. 

 : Relation 

 : 공용변수(Common Reference String)

 : 트랩도어(Trapdoor)

 : 증명(Proof)

 : 인스턴스 (Instance)  

 : 위트니스(Witness)

각 알고리즘이 만족하는 특성은 다음과 같다.

- Perfect Completeness : Perfect Comple-

teness는 올바른 Statement가 주어졌을 때, 위

트니스(Witness)를 알고있는 증명자(Prover)는 

검증식(Verify)을 항상 통과할 수 있음을 의미한

다. Perfect Completeness는 다음의 확률을 만

족한다.



←←  
  



 

이때, 트랩도어 값은 증명자와 검증자 모두에게 

드러나지 않고, 아래에 서술할 증명 시뮬레이션을 위

해 사용된다. 

- Perfect Zero-Knowledge : 제대로 된 인스턴

스와 위트니스를 알고 함수를 통해 만들어진 

와 위트니스를 모르고 로 만든 를 공

격자 가 구분할 수 없다. Perfect Zero- 
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Knowledge는 다음을 만족한다.

 ←
←     

 

= 

 ←
←    

- Computational Soundness : 

을 에 속하는 위트니스에 부합하는 

Statement로 구성된 Language라고 할 때 다음

의 확률을 만족하고 이때 이 negligible이면 

Computationally Sound하다고 정의한다.



← ←
∉    





2.2 Blockchain

블록체인[6][7][8][9]은 거래정보를 기록한 원장

을 특정기관의 중앙서버가 아닌 P2P네트워크에 분

산하여 거래참가자가 공동으로 관리하는 기술이다. 

블록체인은 거래정보가 담긴 각각의 블록을 해시함수

를 사용하여 연결한다. 블록체인 내의 블록이란 블록

체인의 원소 개념으로 각각의 블록은 블록헤더와 거

래정보 및 부가정보로 구성된다. 블록체인은 읽기 및 

쓰기 권한을 제한하는 정도에 따라 공개블록체인과 

사설블록체인으로 분류될 수 있는데, 본 논문에서 사

용하는 블록체인은 읽기권한이 모두에게 주어져 있지

만 쓰기 권한은 개인정보를 인증하는 제3의 신뢰기

관에게 주어지는 제한적 공개 블록체인을 가정한다. 

2.3 Encryption

본 논문에서는 사용자가 필요한 시점에 자신의 정

보를 도출할 수 있도록 자신의 개인정보를 암호화하

여 블록체인 내에 보관한다. 암호화 알고리즘은 다음

과 같은 알고리즘으로 구성된다. 

 ← () : 안전변수 를 입력으로 비밀

키 와 공개키 를 출력한다. 본 논문에서는 각 

개인별로 공개키와 비밀키를 갖는 것을 가정한다. 

←: 공개키 . 메시지 을 입

력으로 암호문 를 출력한다.

 ←   : 비밀키 , 암호문 를 

입력으로 암호문에 대한 복호문 을 출력한다. 

본 논문에서는 개인별로 다른 암호화키 및 복호화 

키를 가지는 것을 가정하며 이에 따라 에 대한 공

개키와 비밀키를  , 로 정의한다.

또한 본 논문에서 사용하는 암호화 알고리즘 

(, , )는 Semantic Security

를 만족함을 가정한다. 본 논문에서 정의하는 

Semantic Security는 다음과 같다.

- Semantic Security

가 다항시간의 알고리즘일 때 다음의 확률이 

negligible의 확률을 갖는다. 즉, 공격자가 

Ciphertext로부터 메세지를 구분할 수 있는 확률은 

negligible 이다.

  ←  ←  ←   ←   ′←    ′



 
  

III. 관련연구

3.1 Zerocash

제로캐시(Zerocash)는 zk-SNARK를 사용한 

응용 중 가장 먼저 상용화된 응용이다[8]. 제로캐시

는 가장 널리 사용되고 있는 비트코인(Bitcoin)의 

프라이버시 문제를 보완하기 위해 제안되었다. 비트

코인의 모든 거래는 공개된 탈중앙화 블록체인에 기

록되기 때문에, 사용자의 모든 거래정보가 모두에게 

공개된다. 따라서 비트코인은 구조상 프라이버시 문

제를 벗어날 수 없다. 하지만 제로캐시는 

zk-SNARK를 기반으로한 DAP 기법(Decentra-

lized Anonymous Payment Scheme)을 통해 

사용자들이 정보를 노출하지 않고도 직접적인 거래를 

할 수 있도록 하였다. 제로캐시는 사용자의 비밀정보

에 대해 일방향연산을 수행하고 연산결과에 대하여 

증명값을 추가함으로써 익명블록체인을 구현하였다. 

즉 제로캐시의 익명거래는 zk-SNARK를 사용함으

로써 사용자의 비밀정보를 드러내지 않고 각 사용자

의 거래가 유효하다는 것을 증명할 수 있기 때문에 

사용자들은 각 거래의 자금출처, 목적지, 거래금액을 

숨긴 채 거래할 수 있게 되었다.
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3.2 Hawk

이더리움 등 수많은 탈중앙화 암호화폐기반의 스

마트 계약 시스템들은 제 3의 신뢰기관 없이 사용자

들이 안전한 거래를 할 수 있도록 하였다[7]. 이는 

블록체인을 활용한 암호화폐가 단순 화폐의 역할 뿐

만 아니라 더욱 다양한 역할을 가질 수 있게 하였다. 

하지만 모든 거래내역이 블록체인에 공개되어 있어 

거래 프라이버시가 결여된 스마트 계약 시스템이라는 

한계점을 가진다. 따라서 이러한 방법에서는 사용자

의 개인정보가 블록체인을 통해 전파되고, 블록체인

에 기록되기 때문에 개인정보를 전혀 보호할 수 없

다. 이를 해결하기 위해 Hawk는 스마트 계약의 과

정을 공개하지 않는 방법을 제안하였다[10]. Hawk

에서는 계약에 필요한 연산이 공개되지 않지만 계약 

과정을 증명할 수 있는 zk-SNARK를 통해 거래의 

타당성을 증명 할 수 있다. 이를 통해 Hawk에서는 

사용자의 비밀정보가 블록체인에 노출되지 않도록 스

마트 계약 연산을 수행할 수 있다. 

3.3 Accountable privacy for decentralized 

anonymous payments

Accountable privacy for decentralized 

anonymous payments는 기존의 블록체인을 활용

한 탈중앙화 암호화폐와 탈중앙화 암호화폐 기반의 

스마트 계약 시스템들의 문제점이었던 사용자의 프라

이버시를 보호하면서, 자금세탁과 같은 금융범죄에 

암호화폐가 악용되는 것을 막기 위한 연구이다[11]. 

제로캐시는 zk-SNARK를 기반으로 사용자들이 비

밀적으로 직접거래를 가능하게 하였지만, 이는 정부

기관 및 수사기관 역시 추적 및 조회를 할 수 없기 

때문에 자본세탁 등의 범죄에 악용될 수 있다. 이는 

결국 현금과 다를바가 없기 때문에 Accountable 

privacy for decentralized anonymous 

payments는 새로운 DAP(Decentralized Ano-

nymous Payment)을 설계하여 네트워크 참여자

의 프라이버시를 보장하면서 거래정책(Transa-

ction Policy)을 강제하였다. 새로운 DAP 

system은 zk-SNARK 기법을 활용하여 모든 거래

의 사용자 프라이버시를 보장하고 모든 거래가 거래

정책을 준수하도록 강제하였다. 이를통해 Accou-

ntable privacy for decentralized anony-

mous payments는 탈중앙화 스마트계약 시스템의 

네트워크에 참여하는 모든 사용자들이 특정한 거래정

책을 준수하도록 강제함으로써 사용자들의 프라이버

시를 지킴과 동시에 익명 블록체인이 범죄에 악용되

는 것을 막을 수 있게 하였다. 

IV. 개인정보 증명 블록체인

본 장에서는 제안하는 알고리즘을 정의하고, 알고

리즘이 만족하는 안전성을 정의한다. 알고리즘은 크

게 3개의 개체에 의해 수행된다. 

제안 알고리즘에는 3개의 개체(Entity)가 존재함

을 가정한다. 첫 번째 개체는 개인정보를 블록체인에 

기록하는 신뢰기관(Trusted Party), 두 번째 개체

는 개인정보를 기업의 필요에 맞게 가공하고 증명을 

생성하는 개인(Individual Entity), 마지막으로 

개인으로부터 받은 가공데이터를 검증하는 기업

(Corporation)이 있다. 신뢰기관은 개인 혹은 공공

기관이 될 수 있으며, 여러 신뢰기관에서 한 개인에 

대한 정보를 암호화하여 인증된 형태로 블록체인에 

기록하는 상황을 가정한다. 이후 개인은 블록체인에 

기록된 자신의 개인정보를 기업이 요구하는 정보로 

가공하여 기업에게 제공한다. 개인은 기업에게 정보

를 제공하는 과정에서 zk-SNARK를 사용하며, 사

용하는 zk-SNARK를 (Verifiable Compu-

ting)로 표기한다. 또한 본 논문의 제안기법에서 사

용하는 블록체인은 읽기권한은 모두에게 주어져 있지

만 쓰기 권한은 다수의 신뢰기관에게 제한되어 있는 

블록체인을 가정한다. 

4.1 개인정보 증명 블록체인 정의

개인정보 증명 블록체인은 다음과 같이 구성된다.

 : 신뢰기관(Trusted Party)에 

의해 수행되는 알고리즘이며 안전변수 를 입력으로 

블록체인의 초기 블록(Genesis)을 생성하며, 블록

체인의 접근권한 및 블록 등록권한을 설정한다.

  : 신뢰기관이 와 에 

대한 개인정보 , 암호화를 위한 암호키 를 

입력으로 를 로 암호화한 , 를 해시 

연산한 h와 를 출력하고 블록체인에 기록한다. 이

때 기록되는  를 로 정의한다.  
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 : Security parameter

  : Personal ID

 : Personal information

  : Individual encrypt key to encrypt  ,  

 : Randomization variable

  : Function

 : Relation 

 : Common Reference String

 : Trapdoor

 : Proof

 : Instance

  : Evaluation key 

  : Verify key

  

Fig. 2-1. Variable definition

Fig. 1. Construction of our proposal 

 : 신뢰기관이 개인정보를 활용하는 함수

를 입력으로 증명 및 검증에 사용되는 와 를 

생성하여 출력한다.

 : 개인(Individual Entity)

에 의해 수행되는 알고리즘으로   로 구성된 

, 암호문을 복호화하기 위한 , 함수  에 대한 

증명 키 와 함수 를 입력으로 함수 에 대한 출

력값 와 수 를 올바르게 수행했다는 것을 증명하

는 를 출력한다.

 : 기업(Corporation)에서 

수행하는 알고리즘이며 에서 출력한 와 검증

키 , 개인정보 해시 , 함수결과 값 를 입력으로 

를 검증한다. 검증결과가 맞으면 1, 아니면 0을 출

력한다.  

4.2 개인정보 증명 블록체인 안전성 정의

본 논문에서 제안하는 개인정보 증명 블록체인 기법

은 다음 3가지 안전성을 만족한다. 

1) 완전성(Completeness): 블록체인에 기록된 

개인정보를 입력으로 올바른 정보 가공 과정을 통과

한 출력에 대한 증명은 항상 검증식을 통과한다. 

2) 무결성(Soundness) : 블록체인에 기록되지 

않은 값으로 증명을 생성하거나(Invalid Input 

Case), 올바르지 않은 정보 가공과정을 통해 생성

된 출력으로 생성한 증명(Invalid Output Case)

이 검증식을 통과할 확률이 매우 낮다.

3) 데이터 프라이버시(Data Privacy)

블록체인에 기록된 암호화된 정보로부터 출력되는 

가공된 정보와 증명값으로 추가적인 정보를 얻을 수 

없다.

V. 제안 기법

제안기법은 Fig.1과 같은 과정으로 수행된다. 초

기에 개인 혹은 개인정보 인증기관이 개인정보 

와 해시 계산에 필요한 을 암호화하여 블록체인에 

기록하며 이후 개인정보 활용 시 개인정보 증명을 위

해 개인정보를 해시한   를 암호문 와 

함께 블록체인에 기록한다. 여기서 은 해시의 안전

성을 위해 추가한 랜덤변수를 의미한다. 또한 개인별

로 다른 이 부여된다. 이후 개인정보를 활용하는 

시점이 되면, 개인은 개인 수행 부분에서 암호문을 

복호화한 후 얻은 개인정보 와 를 입력으로 

개인정보 활용을 위한 함수를 수행한다. 그리고 함

수 수행결과에 대한 증명을 위해 블록체인에서 개인

정보의 해시데이터를 가져와서 증명의 입력으로 사용

한다. 이때 증명함수에서는 두 가지를 증명하는데 첫 

번째는 입력으로 사용하는     값이 실제 

값을 통해 만든 값인지 증명하고, 두 번째로는 

함수결과 에 대하여 값을 통해 만든 값인지 증

명한다. 요약하면 증명함수에서는 함수 수행결과 와 

개인정보 해시데이터   를 입력으로 수행

결과에 대한 증명을 출력한다. 증명생성이 완료되면 

개인은 개인정보 활용 기관에 자신의 증명과 함수 수

행결과를 제출하여 이에 대한 신뢰성을 보장받을 수 
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 :

Trusted party generates the initial block(Genesis 

block) of the blockchain by security parameter 

  :

    

  

    ←  

    ←

    ←   

    ←  

    record  to the blockchain  

 : 

   

 








       
        









     ← 

    return      

(  ):

    ←  

      ←  

    ← ()

    ←  , ←   , ← 

    ← 

    return , 

( ,,,) : 

    ←    ←  

    ← (,,)

    if ≡   return 

    if ≡  return ⊥

Fig. 2-2. Our specific construction

있다. 자세한 알고리즘은 Fig. 2-2.와 같다.

에서는 신뢰기관(Trusted Party)이 

개인정보를 등록하기 위한 블록체인의 초기블록을 생

성하는 과정이며, 안전변수 를 입력으로 블록체인

의 Genesis Block을 출력한다. 이후 모든 개인정

보는 으로부터 생성된 블록체인에 기록된

다.

에서는 개인의 와 개인정보 , 암호

문을 생성하기 위한 공개키 를 입력으로 개인의 

, 개인정보를 암호화한 암호문 , 개인정보를 해

시 연산한 를 블록체인에 기록한다. 이때 해시 에

는 선택공격 안전성을 위한 랜덤 이 입력으로 사용

된다. 또한   를 라 정의한다. 

개인이 새로운 정보를 등록할 때에는 새롭게 정보

를 암호화하고 또 다른 해시를 생성하여 등록하며 개

인정보를 가져오는 것은 최신의 블록에서 가져오는 

것을 가정한다. 

에서는 함수를 입력으로 Relation 을 정

의하고 NIZK의 를 호출하여 개인정보를 활

용하기 위한 증명을 생성하기 위한 와 증명을 검

증하기 위한 를 생성한다. 은 개인이 아닌 

신뢰기관에서 생성하는 것을 가정한다.  

는 개인이 수행하는 함수인데, 

 를 입력으로 하며 증명생성 이전에 블록

체인에서 가져온 개인정보 암호문 를 복호화 하여 

개인정보 와 랜덤변수 r을 얻는다. 이후 개인은 

와 를 입력으로 함수 에 대한 결과 값 를 

얻는다. 결과 값 를 얻고 나면 개인은     를 

로 두고  를 인스턴스 로 zk-SNARK의 

Prove함수  를 수행하여 증명 와 함수 결

과 값 를 출력한다. 이때 에서는 

    ,       을 확인하며 이

에 대한 증명을 생성한다.  

 는 기업이 수행하는 함수이며,  증명키 

,   의 집합인 , 함수에 대한 출력 , 

증명 를 입력으로 , 를 로 두고   를 인

스턴스 로를 수행하여 에서 생성

한 증명 를 검증하고 검증결과가 1이면 검증값을 

return하고 검증결과가 0이면 ⊥을 return한다.

 

VI. 안전성 증명

1) 완전성(Completeness) :함수 내의 

의 입력 는 해시 함수를 통해 생성되어 같

은 입력에 대해 항상 같은 출력을 얻기 때문에 올바

른 에 대하여 항상 같은 를 얻는다. 

또한 함수 에 대하여 입력이 이고 출력이 임을 

증명하는 는 완전성을 만족하는 zk-SNARK 알고

리즘 로부터 생성되어 완전성을 보장할 수 

있고 위의 가 의 출력으로 사용되기 때문에 

 알고리즘 역시 완전성을 만족할 수 있다.
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2) 무결성(Soundness) :증명 의 조작이 불가

함은 제안 알고리즘에서 사용하는 zk-SNARK의 무

결성에 기반하며, 의 입력으로 사용되는 의 조작

불가능성은 기반하고 있는 블록체인의 무결성에 기반 

한다. 즉, 함수 에 대하여 입력이 이고 출력이 

임을 증명하는 는 계산적 무결성(Computational 

Soundness)을 만족하는 zk-SNARK 알고리즘 

로부터 생성되어 계산적 무결성을 보장할 수 

있고 위의 가 의 출력으로 사용되기 때문에 

 알고리즘 역시 계산적 무결성을 만족한다. 

3)데이터 프라이버시(Data Privacy) : 블록체

인에 기록된 암호문 의 비밀성은 암호문을 생성하

는 암호화 기법의 선택 평문공격 안전성

(CPA-security)에 기반하기 때문에 암호문 로

부터 다른 비밀정보 과 를 구분할 수 있는 

확률이 매우 낮으며(negligible probability) 또한 

블록체인에 기록된 해시 값으로부터 개인정보 값

을 도출하는 것은 사용하는 해시의 일방향성

(Onewayness)에 기인하여 매우 낮은 확률을 가진

다. 또한  소비자가 생성한 증명 로부터 개인정보 

값이 드러날 확률은 사용하는 증명 알고리즘의 

영지식성(Zero-Knowledge)에 기반 하여 매우 낮

은 확률을 지닌다. 따라서 위의 세 가지 경우를 고려

했을 때, 암호문과 가공데이터, 증명으로부터 추가적

인 개인정보 값이 드러날 확률이 매우 낮다. 이를 구

체화하면 다음의 식과 같다.

를 두 개의 암호문으로부터 메시지를 구분하

는 공격자, 를 해시 값으로부터 해시의 입력값

을 도출하는 공격자, 를 실제 프로토콜을 통해 

생성한 증명과 시뮬레이션을 통해 생성한 증명을 구

분하는 공격자라고 가정했을 때,  를 가 

공격을 성공할 확률,를 가 공격을 성공

할 확률, 를 가 공격을 성공할 확률이라고 

가정하면 의 확률은 본 논문에서 제안하는 암

호화 기법의 Semantic Security에 의해 

negligible이며, 의 확률은 해시 함수에서 제

공하는 일방향성에 의해 negligble이다. 또한 

의 확률은  공격자가 a와 b의 확률을 구분할 확

률에 수렴한다.  

a)  ← 
 ←      

b) ← 
 ←    

즉, 실제 비밀정보 에서 위트니스 를 가

지고 생성되는 증명 와 시뮬레이터 를 

통해 생성되는 증명 가 같은 분포(Distribution)

를 가질 때 두 확률이 같은 확률을 지니는데, 제안기

법에서 사용하는 (Verifiable Computation)

증명함수는 Perfect Zero-Knowledge를 만족하고 

를 통해 생성된 증명 는 랜덤화 되어 있는 

값이고 를 통해 생성되는 증명 역시 랜덤

변수이기 때문에 같은 분포를 가져 실제 증명값과 시

뮬레이터를 통해 생성된 증명을 구분할 확률은 0이

다. 따라서  , ,의 확률을 모두 더한 

확률은 negligible의 확률을 지닌다. 즉, 함

수의 출력 로부터 개인정보 에 대하여 얻어내

는 공격자 가 공격을 성공할 확률 는 다음의 

확률을 가진다.

 ≤  

 

따라서 본 논문에서 제안하는 알고리즘의 데이터 

프라이버시의 공격확률은 negligible의 확률을 갖는

다.

VII. 결  론

본 제안에서는 zk-SNARK를 통해 개인이 개인

정보를 활용함에 있어 자신의 프라이버시를 보호함과 

동시에 개인정보에 대한 신뢰성을 얻을 수 있음을 보

였다.또한 개인정보를 블록체인에 암호화 하여 기록

하기 때문에 데이터 관리에 있어 무결성을 보장할 수 

있다. 

 또한 여러기관이 하나의 블록체인에 개인정보를 

암호화하여 기록하고 개인이 필요한 시점에 블록체인

에서 인증된 데이터를 받아 가공하여 기업에 제공하

고, 기업은 블록체인의 데이터와 개인으로부터 받은 

증명을 통해 가공데이터의 신뢰성을 확보할 수 있다. 

블록체인에 데이터를 기록하기 때문에 신뢰기관, 개

인, 기업 간 데이터 공유가 용이한 장점을 지니고 있

다. 

본 제안의 한계점으로 현재 개인이 개인정보 데이

터를 갱신하면, 데이터의 갱신 여부가 블록체인에 기
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록될 수 밖에 없는데 이는 개인정보가 자주 바뀌는 

사람의 프라이버시를 침해할 수 있는 가능성이 존재

한다.  따라서 데이터 갱신 여부를 드러내지 않고 개

인정보를 제공할 수 있는 방법에 대해 향후연구가 필

요하다고 사료된다. 
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